DIPUT 10 DE

VALENCIA

Proteccio de Dades i Seguretat de la Informacio

©

<X

Butlleti proteccio de dades

Butlleti del Departament de Proteccidé de Dades i Seguretat
de la Informacié de la Diputacio Provincial de Valencia

Butlleti NUm. 6| Desembre 2020

CONSEQUENCIES ADMINISTRATIVES, DISCIPLINARIES, CIVILS |
PENALS DE LA DIFUSIO DE CONTINGUTS SENSIBLES




DIPUT 10 DE

» BUTLLETI NUM. 6| Desembre 2020 VAL ~ CIA
(( >> BUTLLETI DEL DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE

LA INFORMACIO DE LA DIPUTACIO PROVINCIAL DE VALENCIA

CONSEQUENCIES ADMINISTRATIVES,
DISCIPLINARIES, CIVILS | PENALS DE LA DIFUSIO
DE CONTINGUTS SENSIBLES

Pagina
INTRODUCCIO 2
EN QUINES RESPONSABILITATS POT INCORRER QUI 3

DIFONGA IL-LEGITIMAMENT CONTINGUTS SENSIBLES
DE TERCERS?

COM SOL-LICITE L'ELIMINACIO DE FOTOS O DE VIDEOS 5
PUBLICATS EN INTERNET

MATERIAL COMPLEMENTARI 8

NOTICIES D'ACTUALITAT 8

Proteccio de Dades i Seguretat de la Informacio

Vos invitem a traslladar-nos aquelles
tematiques que resulten del vostre
interés per als proxims butlletins
informatius. Estes peticions hauran de
dirigir-se a:

Diputacié de Valéncia

Dpt. de Proteccid de Dades i
Seguretat de la Informacio

Pl. de Manises, 4 46003 Valéncia
Correu electronic: dpdssi@dival.es

SUBSCRIPCIONS

Si desitges subscriure’s al nostre
Butlleti informatiu accedix al seglient
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INTRODUCCIO

La proliferacié de dispositius mobils i I'accés generalitzat a
Internet estan propiciant la difusié, en moltes ocasions de
manera il-legitima i descontrolada, de les nostres dades
personals a través de perfils en xarxes socials, aplicacions
de missatgeria i altres llocs web.

En aquest context, és cada vegada més freqiient que es
publiquen i es difonguen audios, imatges o videos, a
vegades de caracter sexual o violent, fins i tot de menors
d'edat i d'altres col-lectius vulnerables.

De fet, en l'actualitat, I'enregistrament i difusié d'imatges
personals és un dels instruments més utilitzats en els
casos d'assetjament, tant en l'entorn laboral -
assetjament psicologic—, com en l'escolar —bullying—, i la
seua versioé a través d'Internet — cyberbullying —.

Qui difonga il-legitimament continguts sensibles de tercers
pot incérrer en diferents tipus de responsabilitat:
disciplinaria, administrativa, penal o patrimonial. A més,
en l'entorn laboral, I'ocupador també podria arribar a ser
sancionat, bé per no haver avaluat el risc laboral
adequadament, inclosos els denominats riscos
psicosocials, o per no haver adoptat les mesures de

prevencid adequades..

Si bé els cercadors, forums, blogs i xarxes socials més populars ofereixen mecanismes i formularis per a
comunicar-los la vulneracié de la privacitat o la publicacié de continguts inapropiats, per a l'atencié de
situacions excepcionalment delicades, que estiguen posant enlaire risc els drets i llibertats dels afectats,
sempre que aquests siguen ciutadans espanyols o es troben a Espanya, i especialment si es tracta de
menors d'edat o de victimes de violencia per rad de génere, I'Agéncia Espanyola de Proteccié de Dades
(AEPD) ha habilitat el ‘Canal Prioritari’, al qual poden acudir tant les victimes com qualsevol persona que
tinga coneixement de la difusié d'aquesta mena de continguts.

“QUI DIFONGA IL-LEGITIMAMENT CONTINGUTS SENSIBLES DE TERCERS POT INCORRER EN
DIFERENTS TIPUS DE RESPONSABILITAT: DISCIPLINARIA, ADMINISTRATIVA, PENAL O
PATRIMONIAL. A MES, EN L'ENTORN LABORAL, L'OCUPADOR TAMBE PODRIA ARRIBAR A

SER SANCIONAT, BE PER NO HAVER AVALUAT EL RISC LABORAL ADEQUADAMENT,
INCLOSOS ELS DENOMINATS RISCOS PSICOSOCIALS, O PER NO HAVER ADOPTAT LES
MESURES DE PREVENCIO ADEQUADES.”
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EN QUINES RESPONSABILITATS POT INCORRER QUI DIFONGA
IL-LEGITIMAMENT CONTINGUTS SENSIBLES DE TERCERS?

Com indicavem, els ciutadans que difonguen de manera il-legitima continguts sensibles de tercers poden

incérrer en diferents tipus de responsabilitat.
RESPONSABILITAT DISCIPLINARIA

En I'ambit laboral, les persones treballadores que duguen
a terme aquestes conductes podrien incérrer en
responsabilitat disciplinaria (art. 58 de [I'Estatut dels
Treballadors; art. 93 de I'Estatut Basic de I'Empleat public),
podent implicar I'acomiadament o la separacio del servei.

RESPONSABILITAT ADMINISTRATIVA

La difusié de dades especialment sensibles d'una persona
fisica (en continguts com ara imatges, audios o videos de
caracter sexual o violent que permeten identificar-la),
publicats en diferents serveis d'Internet sense
consentiment es considera un tractament il-licit de dades
personals.

L'Agencia Espanyola de Proteccié de Dades és competent
per a investigar aquest tipus d'actuacions, i si considera
que s'ha infringit la Llei, podra incoar el corresponent
procediment sancionador contra els qui I'han difés o han
contribuit a la difusié.

Infringeix el RGPD (Reglament General de Proteccié de
Dades) i la LOPDGDD (Llei organica 3/2018 de Proteccié de
Dades Personals i garantia dels drets digitals) qui obté
il-licitament les dades personals(imatges, videos, audios o
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altres continguts) o qui els difon (és a dir, qui els reenvia, publica en Internet) sense consentiment de

I'interessat.

Aquestes conductes es poden sancionar amb multes que en els casos més greus poden aconseguir els 20

milions d'euros.
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RESPONSABILITAT PENAL

Els casos que entrarien en el marc del que es denomina “sexting, ciberassetjament o ciberbullying” generen
consequencies de diversos tipus. El Codi Penal engloba aquests comportaments en diferents tipus delictius.

La difusio i la cessid a tercers d'imatges o videos sense consentiment, que menyscaben la intimitat d'una
persona fisica, sdn constitutives de delicte castigat amb pena de presd de tres mesos a un any o multa de
sis a dotze mesos en aquells casos en qué s'hagen obtingut amb I'anuéncia de la persona afectada en
qualsevol lloc fora de la mirada de tercers, quan la divulgacié menyscabe greument la intimitat personal
d'aqueixa persona (art. 197.7 del Codi Penal).

Aixi mateix, podrien constituir un delicte contra la integritat moral, castigat amb pena de presd de sis
mesos a dos anys (article 173.1 del Codi Penal).

Quan es cometen per menors d'edat la Llei organica de Responsabilitat Penal del Menor (LORPM) preveu
en el seu article 71 , un ampli ventall de mesures que es poden adoptar i que dependra de les
circumstancies del menor: desenvolupament evolutiu, antecedents..., i que normalment son la realitzacid
de serveis en benefici de la comunitat, o tasques soci educatives, podent arribar a la llibertat vigilada i fins i
tot a la privacio de llibertat (internament en centres o permaneéncia de cap de setmana).

RESPONSABILITAT PATRIMONIAL

Els ciutadans podrien haver d'indemnitzar a la victima pels danys i perjudicis que es deriven de la conducta
il-licita, tant materials com morals. En el cas dels menors, respondrien solidariament amb ells els seus pares
o tutors, acollidors i guardadors legals o de fet.

Igualment, estan obligats a respondre de la mateixa forma pels danys materials i morals causats quan es
produisquen per menors de 14 anys, davant la jurisdiccid civil.

“INFRINGEIX LA NORMATIVA DE PROTECCIO DE DADES QUI OBTE IL-LICITAMENT LES

DADES (IMATGES, VIDEOS, AUDIOS O ALTRES CONTINGUTS) O QUI ELS DIFON (ES A DIR,
QUI ELS REENVIA, PUBLICA EN INTERNET) SENSE CONSENTIMENT

“”
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COM SOL-LICITE L'ELIMINACIO DE FOTOS O VIDEOS PUBLICATS EN
INTERNET?

La difusié d'imatges o videos publicats en diferents serveis d'Internet sense que existisca legitimacio per a
tractar aquesta dada és un assumpte que es planteja amb freqiiéncia davant I'AEPD.

El RGPD reconeix a les persones I'exercici del dret de supressio, per la qual cosa, si fora possible, caldria
contactar amb qui va pujar el contingut sol-licitant-li la seua eliminacid.

Si no aconseguires el teu objectiu, deuries necessariament sol-licitar I'esborrat a la plataforma que ha
proporcionat els mitjans per a la publicacid, aixd és, la xarxa social o el portal de video en qué s'han publicat
aqueixes imatges o videos, acreditant la teua identitat i indicant quins enllagos sén els que contenen les
dades que vols cancel-lar.

S'ha de resoldre sobre la sol-licitud de supressié en el termini maxim d'un mes a comptar des de la recepcié
d'aquesta. Transcorregut aqueix termini sense que de manera expressa responguen a la peticid o si
consideres que aqueixa resposta és no satisfactoria, es podria interposar la corresponent reclamacié davant
la corresponent autoritat de control, acompanyant la documentacié acreditativa d'haver sol-licitat la
supressio davant I'entitat de qué es tracte.

Les xarxes socials més populars, per part seua, disposen de mecanismes establits per a comunicar-los
vulneracions de la privacitat o continguts inapropiats mitjancant els seus propis formularis. Per exemple:

Google
La companyia disposa d'una pagina des de la qual es pot sol-licitar la retirada de contingut
p dels seus diferents serveis. En el cas del servei de videos YouTube, s'ofereixen diferents
g opcions en cas d'abus o assetjament, vulneracions de la privacitat, denlncia de continguts
sexuals, continguts violents o altres problemes. D'altra banda, si consideres que un video
penjat en YouTube inclou un contingut inapropiat pots utilitzar la icona amb forma de
bandera (Denunciar) per a avisar del contingut i que I'empresa el revise.

Facebook
La xarxa social ofereix un servei d'ajuda per a avisar de fotos o videos que puguen infringir
el dret fonamental a la proteccié de dades. Facebook ofereix diverses opcions en funcié de
les circumstancies de cada cas concret. També permet denunciar una conducta abusiva

mitjancant I'enllag Denunciar, que apareix situat al costat de la majoria dels continguts
publicats en Facebook.

Twitter
La xarxa aglutina diferents maneres d'informar sobre diversos incompliments, entre els
quals es troben la publicacié d'informacié privada en Twitter, la usurpacié d'identitat o
|'assetjament.

f
=
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Finalment, les persones tenen dret a sol-licitar, sota certes condicions, que els enllagos a les seues dades
personals no figuren en els resultats d'una cerca en Internet realitzada pel seu nom. La senténcia del
Tribunal de Justicia de la UE va confirmar que les persones tenen dret a limitar la difusid universal i
indiscriminada de les seues dades personals en els cercadors generals quan la informacié és obsoleta o ja no
té rellevancia ni interés public, encara que la publicacié original siga legitima (en el cas de butlletins oficials o
informacions emparades per les llibertats d'expressié o d'informacid).

“EL RGPD RECONEIX A LES PERSONES L'EXERCICI DEL DRET DE SUPRESSIO, PEL QUE HABRIA
QUE CONTACTAR AMB QUI VA PUJAR EL CONTINGUT SOL-LICITANT-LI LA SEUA
ELIMINACIO. SI NO, S'HAURIA DE SOL-LICITAR L'ESBORRAT A LA PLATAFORMA QUE HA

PROPORCIONAT ELS MITJANS PER A LA PUBLICACIO. LES XARXES SOCIALS MES POPULARS
DISPOSEN DE MECANISMES PER A COMUNICAR-LOS VULNERACIONS DE LA PRIVACITAT O
CONTINGUTS INAPROPIATS. “

Aquest canal s'ha habilitat per a actuar amb celeritat

davant situacions excepcionalment delicades, quan els Oepd datos

continguts tinguen caracter sexual o mostren actes . -

d'agressio i s'estiguen posant enlaire risc els drets i Tu Iamme"

libertats dels afectats, sempre que aquests siguen #Puedespararlo
ciutadans espanyols o es troben a Espanya,

especialment si es tracta de menors d'edat o de con el

victimes de violéncia de génere. Poden acudir a aquest = = =
canal tant l'afectat com qualsevol persona que tinga #Ga“alprlor“a"o
coneixement de la difusi6 d'aguesta mena de

continguts.

Ara bé, I'AEPD posa I'accent que Unicament ha d'acudir-se a aquest canal davant una situacié d'excepcional
gravetat de les assenyalades anteriorment, perque fora d'aquests supoOsits existeixen altres vies per a
sol-licitar la retirada de continguts. Es refereix als mecanismes i formularis que els cercadors, forums, blogs i
xarxes socials més populars ofereixen per a comunicar-los la vulneracié de la privacitat o la publicacié de
continguts inapropiats, als quals féiem referéncia en |'apartat anterior.

Podras presentar la teua sollicitud a través de la seu electronica si disposes d'un certificat valid o de
qualsevol dels mitjans d'autenticacié suportats. Si no disposes de mitjans d'autenticacid, podras imprimir el
formulari generat al final del procés i presentar-lo en qualsevol oficina d'assisténcia en materia de registres,
en les oficines de correus o en les representacions diplomatiques i oficines consulars d'Espanya, si et trobes
a l'estranger.
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La sol-licitud haura de descriure detalladament les circumstancies en qué s'ha produit la difusié no
consentida dels continguts, indicant en particular si la persona afectada és victima de violéncia de génere,
abus o agressio sexual o assetjament i si pertany a qualsevol altre col-lectiu especialment vulnerable:
menors d'edat (especificant si és menor de catorze anys), persones amb discapacitat o malaltia greu o en
risc d'exclusioé social o uns altres. A més, si el contingut esta sent difds a través d'Internet, també hauras de
copiar l'adreca o adreces web d'accés o identificar clarament el perfil social a través del que s'estan
difonent. la AEPD també necessitara coneixer si has dut a terme accions per a denunciar els fets davant les
instancies policials (detallant, en tal cas, les instancies administratives o judicials concretes i la referéncia
dels procediments que s'estiguen tramitant) o per a limitar la difusid de les dades personals, identificant, en
tal cas, als prestadors de serveis (la xarxa social, el portal de video o de blogs...) als quals t'has dirigit.

Una vegada enviada la sol-licitud, al costat dels documents que consideres rellevants per a la tramitacié de
la reclamacio, I'AEPD analitzara la reclamacié de manera prioritaria i, en el seu cas, ordenara la retirada del
contingut al prestador del servei o plataforma on s'estiga difonent. A més, si hi ha indicis de delicte, ho
posaran en coneixement de la Fiscalia.

DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE LA INFORMACIO DE LA DIPUTACIO PROVINCIAL DE VALENCIA | 7



DIPUT 10 DE
» BUTLLETI NUM. 6| Desembre 2020 VAL r CIA
( BUTLLETI DEL DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE
:v LA |NFORMAC|O DE LA D|PUTAC|O PROVINCIAL DE VALENOA Proteccio de Dades i Seguretat de la Informacio

MATERIAL COMPLEMENTARI

“Conseqliencies administratives,
disciplinaries, civils i penals de la difusié de
continguts sensibles”, de I'AEPD. Consulta el
document en aquest enllac.

“Eliminar fotos i videos d'Internet”, de I'AEPD.
Consulta agquest enllac.

Servei d'ajuda de Facebook per a avisar de
fotos o videos que puguen infringir el dret
fonamental a la proteccié de dades. Consulta

aquest enllag.

Com retirar contingut de Google. Consulta
aquest enllac.

Com denunciar incompliments en Twitter.
Consulta aquest enllac.

La senténcia del Tribunal de Justicia de la UE
que estableix que les persones tenen dret a
limitar la difusié universal i indiscriminada de
les seues dades personals en els cercadors
generals quan la informacié és obsoleta o ja
no té rellevancia ni interés public. Consulta la

Senténcia en aquest enllac.

La proteccid de dades com a garantia en les
politiques de prevencid de I'assetjament:
recomanacions de ['AEPD. Consulta el

document en aquest enllac.

Canal prioritari de retirada de continguts
sensibles de I'AEPD. Consulta aguest enllac.

Infografia de I'AEPD sobre el Canal Prioritari.
Consulta la infografia en aquest enllag.

Preguntes Freqients sobre la difusio
il-legitima de continguts sensibles, de I'AEPD.
Consulta les FAQs en aquest enllac.

NOTICIES

= Nova sancié (prevencidé) imposada per I'AEPD a un
Ajuntament per no haver nomenat Delegat de Proteccié de
Dades. Les Administracions publiques han d'atendre les
obligacions que el RGPD detalla, entre les quals s'inclou,
I'obligacié de nomenar a un delegat de proteccié de dades i
comunicar-lo a aquesta AEPD. En el present suposat, I'AEPD
requereix a I'Ajuntament perqué en el termini d'un mes
acredite el compliment de designar un Delegat de Proteccio
de Dades, de conformitat amb I'article 37.1 del RGPD.
Consulta la Resolucié en aquest enllac.

= L'Institut Nacional de Ciberseguretat (INCIBE) ens dona
les claus per a evitar riscos de ciberseguretat des del lloc de
treball. Fugida de dades, pérdua d'informacié confidencial,
infeccions per malware o relliscades en I'Us del correu
electronic o les xarxes socials sén alguns dels riscos als quals
ens enfrontem en el lloc de treball. Es important coneixer les
situacions més comunes que es donen en |'ambit laboral,
relacionades amb la seguretat de I'entorn de treball dels
empleats per a poder aixi minimitzar el risc de fugida o
pérdua de dades. Consulta I'article en aquest enllac.

= INCIBE ens parla de les amenaces i riscos als quals ens
enfrontem a través de codis QR i ens ofereix consells per a
evitar ser victimes d'atacs. Amb motiu de la nova normalitat
i les exigéncies en materia sanitaria establides per part del
Ministeri de Sanitat, s'ha produit un canvi de paradigma.
Entre les mesures acordades, destaquen I'eliminacié de les
cartes de menu o dels triptics informatius en museus o
oficines de turisme, entre altres. Entre les alternatives que
s'han presentat per a substituir aquests elements, tenim les
aplicacions per a dispositius mobils o I'Us de codis QR. No
obstant aix0, hem de plantejar-nos si aquesta alternativa és
segura i les recomanacions a seguir per a no ser victimes de
ciberatacs a través d'aquesta. Consulta l'article en aquest

enllac.

= L'AEPD aprova el seu primer Codi de Conducta sota el
RGPD. El Codi de Conducta de Tractament de Dades en
I'Activitat Publicitaria ha sigut presentat per I'Associacié per
a |'Autoregulaci6 de la  Comunicaci6 Comercial
(AUTOCONTROL), i el seu contingut principal és
I'establiment d'un sistema extrajudicial per a tramitar
reclamacions sobre proteccid de dades i publicitat, agil,
eficag i gratuit per als consumidors. Consulta el document en

aquest enllac.
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