DIPUT IO DE

VALENCIA

Proteccio de Dades i Seguretat de la Informacio

quaderns

DivalData

Quaderns dirigits a delegats,

responsables y especialistes en proteccio
de dades personals

Quadern n2 26 | Agost 2022

ANALISI DE LA NOVA LLEI GENERAL DE TELECOMUNICACIONS DES DE
LA PERSPECTIVA DE PROTECCIO DE DADES




DIPUT 10 DE

% > \ QUADERN N2 26 | Agost 2022 VAL CIA

((

¥ X

DIRIGIT A DELEGATS, RESPONSABLES | ESPECIALISTES EN
- PROTECCIO DE DADES PERSONALS

Proteccid de Dades i Seguretat de la Informacio

Us convidem a traslladar-nos aquelles tematiques

qgue resulten del vostre interés per als proxims

butlletins informatius. Aquestes peticions hauran

ANALISI DE LA NOVA LLElI GENERAL DE de dirigir.se a:
TELECOMUNICACIONS DES DE LA PERSPECTIVA Diputacié de Valéncia
DE PROTECCIO DE DADES Dpt. de Proteccid de Dades i Seguretat de
I'Informacio
Pagina Pl. de Manises, 4 46003 Valencia
email:
Introduccio 2
Aspectes generals de la Llei general de 3 SUBSCRIPCIONS
telecomunicacions
Si desitges subscriure’t a la nostra publicacié
Dret a la proteccio de dades personals i 4 accedeix al seglient
la privacitat
Mesures técniques i organitzatives 5
Violacions de seguretat 7
Material complementari i noticies 8

DEPARTAMENT DE PROTECCIO DE DADES | SEGURETAT DE LA INFORMACIO DE LA DIPUTACIO PROVINCIAL DE VALENCIA | 1


mailto:dpdsi@dival.es
https://dival.ipzmarketing.com/f/HPyjs4CCzz4

DIPUT 10 DE

VALENCIA

(/" \ QUADERN N@ 26 | Agost 2022
19 DIRIGIT A DELEGATS, RESPONSABLES | ESPECIALISTES EN

PROTECCIO DE DADES PERSONALS

“MITJANCANT LA LGT S'INCORPORA Al
DRET ESPANOL LA DIRECTIVA SOBRE LA
PRIVACITAT | LES COMUNICACIONS
ELECTRONIQUES”.
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INTRODUCCIO

El 29 de juny es va publicar en el Boletin Oficial del
Estado la Llei 11/2022, General de Telecomunicacions
(d'ara en avant, “LGT”). Amb aquesta publicacié es
tanca un llarg procés de transposicié del Codi Europeu
de Comunicacions Electroniques.

L'objectiu d'aquest Quadern consisteix a recaptar els
principals canvis des del punt de vista de la proteccio
de les dades personals.

Mitjangant la LGT s'incorporen al dret espanyol una
serie de Directives (llistades en la Disposicié final
guarta de la LGT), entre les quals es troba la Directiva
2002/58/CE, del Parlament Europeu i del Consell, de
12 dejuliol de 2002, relativa al tractament de les dades
personals i a la proteccié de la intimitat en el sector de
les comunicacions electroniques (Directiva sobre la
privacitat i les comunicacions electroniques).

No obstant aix0, en el preambul de la *LGT s'incorpora
un matis dirigit a informar que el Codi no refunde la
Directiva sobre la privacitat i les comunicacions
electroniques, puix que es troba en tramitacid un
projecte de Reglament sobre aquesta materia, dirigit
a actualitzar i substituir a la Directiva actualment
vigent. No obstant aixo, la LGT si que recull el que
s'estableix en aquesta Directiva que continua estant
vigent.

Addicionalment, en la Disposicié addicional quinzena
estableix que el que es disposa en la LGT sera aplicable
sense perjudici de la implementacié de les mesures
que en materia de garantia dels drets digitals
s'estableixen en el Reglament (UE) 2016/679, del
Parlament Europeu i del Consell, de 27 d'abril de 2016
i en el titol X de la Llei organica 3/2018, de 5 de
desembre, de Proteccidé de Dades Personals i garantia
dels drets digitals.
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“UN DELS PRINCIPIS QUE REGEIXEN LA
LGT ES LA DEFENSA DELS INTERESSOS
DELS USUARIS, ASSEGURANT EL
RESPECTE Al DRET A la PROTECCIO DE
LES DADES PERSONALS...”.
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ASPECTES GENERALS DE LA LLEI
GENERAL DE TELECOMUNICACIONS

L'article 3 LGT estableix com un dels objectius i principis
gue regeixen la mateixa, la defensa dels interessos dels
usuaris, assegurant el respecte al dret a la proteccié
de les dades personals i el secret de les comunicacions,
entre altres.

Al llarg del seu articulat s'aprecia la preséncia de la
proteccio de les dades personals dels usuaris.

Cal destacar que no solament esta regulada la
proteccié de les dades personals dels usuaris, sind
també es regula la informacié de caracter personal
relacionada amb la figura del “operador”.

En aquest sentit, mitjancant I'article 7 LGT es crea,
dependent de la Comissid Nacional dels Mercats i la
Competencia, el Registre d'operadors. Aquest Registre
sera de caracter public i la seua regulacio es fara per
reial decret. Es garantira que l'accés a aquest Registre
puga efectuar-se per mitjans electronics. En aquest
suposit, no caldra el consentiment de l'interessat per
al tractament de dades de caracter personal que haja
de contindre el Registre ni per a la comunicacié
d'aquestes dades que es derive de la seua publicitat.

Se considera operador la persona fisica o juridica que
suministra  redes publicas de comunicaciones
electronicas o presta servicios de comunicaciones
electrénicas disponibles al publico y ha notificado al
Registro de operadores el inicio de su actividad o estd
inscrita en el Registro de operadores (ANEXO Il — 45,
LGT)
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PROTECCIO DE DADES PERSONALS

DRET A LA PROTECCIO DE DADES
PERSONALS | LA PRIVACITAT

En el seu article 66, la LGT regula la proteccié de les dades
personals en diversos escenaris que es detallen a
continuacié en relacié als usuaris finals dels serveis de
comunicacions interpersonals disponibles al public basats
en la numeracié (d'ara en avant, “usuaris finals”).

En primer lloc, respecte a les comunicacions no
sol-licitades els usuaris finals tindran els segilients drets:

— anorebre crides automatiques sense intervencié
humana o missatges de fax, amb finalitats de
comunicacié comercial sense haver prestat el seu
consentiment previ per a aixo.

“ELS USUARIS FINALS TINDRAN DRET A — ano rebre crides no desitjades amb finalitats de
NO REBRE ANOMENADES comunicacié comercial, llevat que existisca
AUTOMATIQUES SENSE INTERVENCIO

consentiment previ del propi usuari per a rebre
aquest tipus de comunicacions comercials o

HUMANA, AMB FINALITATS DE
COMUNICACIO COMERCIAL SENSE

HAVER PRESTAT EL SEU

llevat que la comunicacié puga emparar-se en
una altra base de legitimacid de les previstes en
I'article 6.1 del Reglament (UE) 2016/679 de

tractament de dades personals.

CONSENTIMENT PREVI”.

En segon lloc, referent a les dades de transit i les dades
de localitzacio diferents de les dades de transit, els
usuaris finals tindran els seglients drets:

— al fet que es facen andnims o es cancel-len les
seues dades de transit quan ja no siguen
necessaris a l'efecte de la transmissid d'una
comunicacio.

— al fet que les seues dades de transit siguen
utilitzats per a promocidé comercial de serveis de
comunicacions electroniques o per a la prestacié
de serveis de valor afegit, en la mesura i durant el
temps necessaris per a tals serveis o promocio
comercial Unicament quan hagueren prestat el
seu consentiment per a aixo.

— al fet que només es procedisca al tractament de
les seues dades de localitzacié diferents a les
dades de transit quan s'hagen fet anonims o previ
el seu consentiment i Unicament en la mesura i
pel temps necessaris per a la prestacid, en el seu

cas, de serveis de valor afegit, amb coneixement
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“ELS USUARIS FINALS NO PODRAN
EXERCIR AQUEST DRET QUAN ES
TRACTE DE COMUNICACIONS
D'EMERGENCIA A través DEL NUMERO
112",

DIRIGIT A DELEGATS, RESPONSABLES | ESPECIALISTES EN

Proteccid de Dades i Seguretat de la Informacio

inequivoc de les dades que vagen a ser sotmesos
a tractament, la finalitat i duracio del mateix i el
servei de valor afegit que vaja a ser prestat.

Els usuaris finals no podran exercir aquest dret quan es
tracte de comunicacions d'emergéncia a través del
numero d'emergencia 112 o comunicacions d'emergéncia
efectuades a entitats que presten serveis d'emergencia
que es determinen pel Ministeri d'Assumptes Econdomics
i Transformacié Digital.

En tercer lloc, respecte a les guies d'abonats i els serveis
d'informacié sobre nimeros d'abonat, els usuaris finals
tindran els seglients drets:

— a figurar en les guies d'abonats i al fet que les
seues dades siguen usades per a la prestacio dels
serveis d'informacié sobre nimeros d'abonat;

— aserinformats gratuitament de la inclusié de les
seues dades en les guies i en els serveis
d'informacié sobre numeros d'abonat, aixi com
de la finalitat d'aquestes, amb caracter previ a
aquesta inclusio;

— a no figurar en les guies o a sol-licitar I'omissid
d'alguns de les seues dades, en la mesura en qué
tals dades siguen pertinents per a la finalitat de la
guia que haja estipulat el seu proveidor o per a la
finalitat dels serveis d'informacié sobre nombres

d'abonats que es presenten en el mercat.

MESURES TECNIQUES Y
ORGANITZATIVES

Conforme al que es disposa en l'article 60 LGT, els
operadors que subministren xarxes publiques de
comunicacions electroniques o que presten serveis de
comunicacions electroniques disponibles al public,
incloses les xarxes publiques de comunicacions que
donen suport a dispositius d'identificacio i recopilacié de
dades, hauran d'adoptar les mesures técniques i de
gestid adequades per a preservar la seguretat en el
subministrament de la seua xarxa o en la prestacié dels
seus serveis, amb la finalitat de garantir la proteccié de
les dades de caracter personal.
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Aquestes mesures hauran d'incloure, com a minim:

— La garantia que només el personal autoritzat
tinga accés a les dades personals per a fins
autoritzats per la llei

— la protecci6 de les dades personals
emmagatzemades o transmesos de la destruccié
accidental o illicita, la perdua o alteracié
accidentals o I'emmagatzematge, tractament,
accés o revelacid no autoritzats o il-licits;

— la garantia de I'aplicacio efectiva d'una politica de
seguretat respecte al tractament de dades
personals.

La LGT li atorga atribucions a I'Agéncia Espanyola de
Proteccié de Dades (d'ara en avant, “AEPD”). A aquest
efecte estableix que I'AEPD, com a garant de la seguretat,
podra examinar les mesures adoptades per us operadors

“l'AEPD PODRA FORMULAR i podra formular recomanacions sobre les millors
RECOMANACIONS SOBRE LES MILLORS practiques respecte al nivell de seguretat que hauria

d'aconseguir-se amb aquestes mesures.

PRACTIQUES RESPECTE Al NIVELL DE
SEGURETAT QUE HAURIA
D'ACONSEGUIR-SE AMB AQUESTES
MESURES”.
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“LA LGT INCORPORA L'OBLIGACIO
DELS OPERADORS A PORTAR UN
INVENTARI DE VIOLACIONS DE LES
DADES PERSONALS"
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VIOLACIONS DE SEGURETAT

La LGT regula les violacions de seguretat i les obligacions
que recauen en els operadors respecte a la gestio
d'aquestes.

RISCOS DE VIOLACIO DE SEGURETAT

En el suposit en el qual existisca un risc particular de
violacio de la seguretat de la xarxa publica o del servei de
comunicacions electroniques, I'operador que subministre
o preste el servei informara els abonats sobre aquest risc
i les mesures a adoptar.

VIOLACIO DE PROTECCIO DE DADES

En el cas que efectivament s'haja produit una violacié de
proteccio de dades, I'operador notificara sense dilacions
indegudes aquesta violacié a I'AEPD.

Addicionalment, si la violaci6 poguera afectar
negativament la intimitat o a les dades personals d'un
abonat o particular, l'operador notificara també Ia
violacio a lI'abonat o particular sense dilacions indegudes.

Es planteja la segiient EXCEPCIO: la notificacié als afectats
no sera necessaria si I'operador ha provat a satisfaccié de
I'AEPD que ha aplicat les mesures de proteccié
tecnologica convenients i que aquestes mesures s'han
aplicat a les dades afectades per la violacié de seguretat.

INVENTARI DE VIOLACIONS DE LES DADES PERSONALS

La LGT incorpora l'obligacié dels operadors a portar
aquest inventari. S'haura d'incloure en el mateix els fets
relacionats amb tals infraccions, els seus efectes i les
mesures adoptades sobre aquest tema, que resulte
suficient per a permetre a I'Agéncia Espanyola de
Protecci6 de Dades verificar el compliment de les
obligacions de notificacio regulades en la LGT.
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MATERIAL COMPLEMENTARI

Recomanacions en la contractacio a
distancia de serveis de telecomunicacions i
energia. Consulta

Pla d'inspeccié d'ofici sobre contractacio a
distancia en operadors de
telecomunicacions i comercialitzadors
d'energia. Consulta

Llistat de competencies per a interposar
reclamacions en materia de
telecomunicacions. Consulta

Guia: “Guia per a la notificacié de bretxes
de dades personals” Agencia Espanyola de
Protecci6 de Dades (AEPD). Consulta

Dictamen 05/2014 sobre
d'anonimitzacid. Consulta

tecniques

DIRIGIT A DELEGATS, RESPONSABLES | ESPECIALISTES EN

DIPUT 10 DE

VALENCIA

Proteccid de Dades i Seguretat de la Informacio

NOTICIES

L’AEPD arxiva les actuacions enfront de la dentincia a un

operador per part d'un particular que havia rebut

anomenades comercials en el seu teléfon fix. En el present

cas, el reclamant al-legava no ser client de I'operador, estar
inscrit amb caracter previ a les anomenades comercials en
la llista Robinson d'Adigital des del dia 22 de maig de 2019
i, addicionalment, haver sol-licitat exercir el seu dret
d'oposicio a I'Us de les seues dades mitjangcant burofax el 28
d'octubre de 2019. En les conclusions de la resolucid, el
numero des del qual es va contactar corresponia al
Distribuidor que prestava serveis per a l'operador. En
I'anterior LGT es tipificava com a infraccid greu que, en
haver transcorregut dos anys, havia prescrit en el moment
d'estudiar el cas per part de I'AEPD. Consulta la resolucio en

aquest enllac.

L’AEPD imposa una sancié econdmica a un operador per
una _infracci6 de Il'article 6.1 del RGPD (licitud del
tractament). El reclamant, client de I'operador, posa de
manifest que un tercer va contactar amb [|'operador

mitjangant trucada telefonica fent-se passar per ell. El
tercer va comprar un terminal mobil i va canviar les tarifes
que el reclamant tenia contractades. Si bé I'operador va
actuar de conformitat amb la Politica de Seguretat per a la
contractacio, I'AEPD assenyala que |'operador podia sabar
que lalinia telefonica des de la qual es va realitzar la trucada
no pertanyia al reclamant i considera que comet una
infraccié de l'article 6.1. RGPD. Consulta la resolucié en

aquest enllac.
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