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“Cada Estat membre podra establir
normes sobre si es pot, i en quina
mesura, imposar multes administratives
a autoritats i organismes publics
establits en aquest Estat membre”.

“En Espanya no s'ha contemplat la
imposicio de multes administrativa a
I'Administracio publica”.

Proteccid de Dades i Seguretat de la Informacio

INTRODUCCIO

El Considerant (148) del *RGPD indica que, a fi de
reforcar I'aplicacié de les normes del Reglament,
qualsevol infraccié de les mateixes ha de ser castigada
amb sancions, incloses multes administratives
(entenent-se, en aquest cas, com a sancid
administrativa que consisteix en l'obligacié de pagar
una quantitat determinada de diners).

En concret, I'article 83 del RGPD, apartats 4i 5, preveu
la sancid d'infraccions en protecci6 de dades amb
multes administratives de 10.000.000 o 20.000.000 de
€uros o, en el seu cas, amb una quantia equivalent al
2% o al 4%, com a maxim del volum de negoci anual
global de I'exercici financer anterior, optant-se
sempre per la de major quantia.

No obstant aix0, aquest regim sancionador pecuniari
Unicament s'aplica, com a regla general, a ens del
sector privat. D'acord amb el Considerant (150) i
article 83.7 del RGPD “Cada Estat membre podra
establir normes sobre si es pot, i en quina mesura,
imposar multes administratives a autoritats |
organismes publics establits en aquest Estat membre”.

Doncs bé, a Espanya no s'ha contemplat la imposicié
de multes administratives a I'Administracié publica.
Aixi, els responsables o encarregats de tractament
enumerats, de manera taxativa, en l'article 77.1
LOPDGDD, per la comissié d'una infraccié sera
sancionat mitjangant PREVENCIO (= Apercibimiento).

A continuacio, s'aborda, de manera succinta, el regim
sancionador general en proteccié de dades, aspectes
del procediment sancionador, el regim aplicable a la
nostra Administracié publica i, finalment, la relacié
d'Estats membres que si que imposen multes
administratives a autoritats i organismes publics.
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REGIM SANCIONADOR GENERAL

De conformitat amb I'article 70 *LOPDGDD, estan
subjectes al régim sancionador:

= Els responsables dels tractaments.

= Els encarregats dels tractaments.

= Els representants dels responsables o
encarregats dels tratactaments no establits en
el territori de la Unid Europea.

= Les entitats de certificacié.

= Les entitats acreditades de supervisié dels

=) S . codis de conducta.
El regim sancionador espanyol en

proteccio de dades categoritza les Els delegats de proteccié de dades NO poden ser

infraccions en LLEUS, GREUS i MOLT sancionats per l'autoritat de control [article 38.3
/4
GREUS” RGPD y 36.2 LOPDGDD].

De manera sumaria, les infraccions se dividixen en
(articles 72 a 74 LOPDGDD):

“Els Delegats de Proteccio de Dades no Lleus:

poden ser sancionats per I'autoritat de

= Esregulenen l'art. 74 de la LOPDGDD.

V4
control”. = So6n aquelles de caracter merament formal.
=  Prescriuen a l'any.

= Esregulenen l'art. 73 de la LOPDGDD.

= S6n aquelles que suponen una vulneracié
sustancial dels fets mencionats en l'art. 83,
apartat 4 del RGPD i en l'art. 73 de la
LOPDGDD.

= Prescriuen als dos anys.

Molts greus:

= Esregulenenl'art. 72 de la LOPDGDD.

= S6n aquelles que suponen una vulneracié
sustancial dels fets menciontats en |'art. 83,
apartat 5 del RGPD i en l'art. 72 de la
LOPDGDD.

=  Prescriuen als tres anys.
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“A part de les multes administratives
(no aplicables a les AA.PP.), I'autoritat
de control en proteccio de dades pot

promoure la iniciacio d'actuacions
disciplinaries, conforme al EBEP i/o ET.

I, quan els fets siguen imputables a
autoritats o directius, podra
contemplar-se en la resolucio de
sancio la imposicio d'amonestacio amb
denominacio del carrec”.

Proteccid de Dades i Seguretat de la Informacio

A part de les multes administratives, 'autoritat de
control en proteccié de dades podra:

a) Proposar també la iniciacié d'actuacions
disciplinaries quan existisquen indicis suficients per a
aix0. En aquests casos, el procediment i les sancions a
aplicar seran les establides en la legislacio sobre régim
disciplinari o sancionador que resulte d'aplicacid; en
aquest cas, conforme al EBEP i/o ET. | quan les
infraccions siguen imputables a autoritats i directius,
i s'acredite I'existencia d'informes tecnics o
recomanacions per al tractament que no hagueren
sigut degudament atesos, en la resolucio en la qual
s'impose la sancié s'incloura una amonestacié amb
denominacié del carrec responsable i s'ordenara la
publicacié en el Butlleti Oficial de I'Estat o autonomic

gue corresponga [article 77.3 LOPDGDD].

b) En tot cas, es comunicaran al Defensor del Poble o,
en el seu cas, a les institucions analogues de les
comunitats autonomes, les actuacions realitzades i les
resolucions dictades tant en relacié amb I'6rgan com
amb els empleats publics, autoritats i directius.
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“L'autoritat de control, estatal o
autonomica, podra actuar contra les
Entitats Locals:

D'una banda, davant la irregularitat
en l'atencio d'una sol-licitud d'exercici
dels drets reconeguts en els articles 15

a 22 RGPD.

D’alta banda, per la comissio
d'infraccio de disposicio RGPD i

LOPDGDD".

Proteccid de Dades i Seguretat de la Informacio

ASPECTES GENERALS PROCEDIMENT
SANCIONADOR

En els articles 63 a 69 LOPDGDD es regulen els
procediments sancionadors en proteccié de dades,
que comprenen:

= D’una banda, la la irregularitat en I'atencié
d'una sollicitud d'exercici dels drets
reconeguts en els articles 15 a 22 RGPD.

= D’altra banda, el «procediment sancionador»
per la comissié d'infraccié de disposiciéo RGPD
i LOPDGDD.

De conformitat, amb I'article 63 LOPDGDD, el regim
juridic dels procediments sancionadors atén el RGPD,
la LOPDGDD, les disposicions reglamentaries dictades
en el seu desenvolupament i, com a no les
contradiguen, amb caracter subsidiari, per les normes
generals sobre els procediments administratius.

De manera sumaria, el procediment s'estructura en
les seglients fases:

1. Forma d’iniciacié del procediment i duracié.
2. Admisio a tramit de les reclamacions.
3. Actuacions prévies d’investigacio.

4. Acord d’inici del procediment per a I’exericici de la
potestat sancionadora.

5. Mesures provisionals i de garantia dels drets.
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“Entre els subjectes amb un régim
especial, no s'inclouen les
EMPRESES PUBLIQUES
MUNICIPALS; de manera que, en
cas que cometeren infraccio,
podrien ser sancionades amb

multa administrativa”.
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REGIM ESPECIAL AMBIT PUBLIC

D'acord amb l'article 77.1 LOPDGDD, a les seglients
persones juridiques s'aplica un regim especial :

a) Els organs constitucionals o amb rellevancia
constitucional i les institucions de les comunitats
autonomes analogues a aquests.

b) Els organs jurisdiccionals

c¢) L'Administraci6 General de [I'Estat, les
Administracions de les comunitats autonomes i les
entitats que integren I'Administracié Local.

d) Els organismes publics i entitats de Dret public
vinculades o dependents de les Administracions
Publiques.

e) Les autoritats administratives independents.
f) El Banc d’Espanya.

g) Les corporacions de Dret public quan les finalitats del
tractament es relacionen amb |'exercici de potestats de
dret public.

h) Les fundacions del sector public.
i) Les Universitats Publiques.
j) Els consorcis.

k) Els grups parlamentaris de les Corts Generals i les
Assemblees Legislatives autonomiques, aixi com els
grups politics de les Corporacions Locals.

No s'inclouen les EMPRESES PUBLIQUES MUNICIPALS,
de manera que, podran ser sancionades amb multa
administrativa.

En concret, en relaci6 amb els anteriors subjectes,
s'aplica el seglient régim especific,:

a) Sancionador. - Quan els subjectes enumerats
cometeren alguna de les infraccions en proteccié de
dades (articles 72 a 74 LOPDGDD), l'autoritat de
protecci6 de dades que resulte competent dictara
resolucié sancionant a les mateixes amb PREVENCIO.
La resolucid establira aixi mateix les mesures que
procedisca adoptar perquée cessament la conducta o se
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El regim especial dels subjectes
de l'article 77.1 *LOPDGDD (en
particular, I'Administracio
publica), de manera succinta,

comporta que:

a) Només poden ser sancionats
amb prevencio
apercibimiento).

Poden promoure codis de
conducta.

Han de publicar I'inventari o
resgitre  d'activitats de
tractament per mitjans
electronics.

Han d’aplicar les mesures de
seguretat de [I'Esquema
Nacional de Seguretat (*ENS)
per a la proteccio de les
dades.

Poden cedir o comunicar
dades a ens privats, quan
compten amb el
consentiment dels afectats o
s'aprecie interés legitim del
sol-licitant de la transmissio.

Proteccid de Dades i Seguretat de la Informacio

corregisquen els efectes de la infraccidé que s'haguera
comés.

b) Codis de conducta. - D'acord amb l'article 38.2
LOPDGDD els codis de conducta podran promoure's, a
més de per les associacions i organismes als quals es
refereix l'article 40.2 *RGPD, per empreses o grups
d'empreses, aixi com pels subjectes de l'article 77.1
LOPDGDD.

c) Publicacié del Registre d’activitats de tractament. —
D'acord amb l'article 31.2 LOPDGDD els subjectes de
['article 77.1 LOPDGDD faran public un inventari de les
seues activitats de tractament accessible per mitjans
electronics en el qual constara la informacioé establida
en l'article 30 RGPD i la seua base legal.

d) Mesures de seguretat. — D'acord amb I'apartat 2n
de la Disposicié addicional primera LOPDGDD, els
subjectes de l'article 77.1 hauran d'aplicar als
tractaments de dades personals les mesures de
seguretat que corresponguen de les previstes en el ENS,
aixi com impulsar un grau d'implementacié de mesures
equivalents en les empreses o fundacions vinculades
als mateixos subjectes al Dret privat.

e) Comunicacions de dades. — D'acord amb la
Disposicié addicional décima LOPDGDD, els ens de
I'article 77.1 podran comunicar les dades personals que
els siguen sol-licitats per subjectes de dret privat quan
compten amb el consentiment dels afectats o aprecien
gue concorre en els sol-licitants un interés legitim que
prevalga sobre els drets i interessos dels afectats
conforme al que s'estableix en I'article 6.1 f) RGPD.
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REGIM ALTRES PAISOS EUROPEUS

A diferéncia d'Espanya, altres paisos membres de la
Unié Europea si han contemplat I'aplicacié d'un régim
sancionador pecuniari a I'Administracié publica:

= Belgica
= Bulgaria
= Chipre

= Republica Checa
= Dinamarca

=  Estonia
=  @Grecia
= Hungria
= |slandia
“Dinamarca, Noruega i, sobre tot, = ltalia
Italia, han sancionat amb multa " Ltuania |
=  Els Paisos Baixos
administrativa a nombroses Entitats = Noruega
Locals”. * Polonia
=  Portugal
= Suecia

Entre aquests, Dinamarca, Noruega i, sobre tot, ltalia,
han sancionat amb multa administrativa a nombroses
Entitats Locals.

Per posar un exemple, l'autoritat de control italiana
(Garant per a la Protezione dei Dati Personale o GPDP)
va imposar una multa de 12.000 €uros a la Comune di
Salento (municipi de 1.800 *hab.). Un individu va
presentar una denuncia davant l'autoritat per haver
sigut gravat per una camera de circuit tancat de televisid
(CCTV), amb la qual es demostrava que havia ignorat el
toc de queda introduit com a part de les contramesures
contra la COVID-19. Durant la seua investigacio, el GPDP
va trobar que el tractament de les dades personals amb
la finalitat de provar la violacié del toc de queda no era
legal, ja que les cambres es van instal:lar originalment
amb la finalitat de combatre la delinqiiéncia de carrer.
Per tant, el municipi no estava tractant les dades per al
seu proposit original, la qual cosa constitueix una
violacid del principi de limitacié de la finalitat. E| GPDP
també va descobrir que el municipi va emmagatzemar
els enregistraments durant un temps excessiu i no va
proporcionar suficient informacié sobre el CCTV a
I'interessat. A més, el GPDP va trobar que el municipi no
havia respost a la sol-licitud d'informacié del titular de
les dades de manera oportuna. I, a més, tampoc
mantenia un registre d'activitats de tractament.
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MATERIAL COMPLEMENTARI

Espai informatiu per a Administracions
publigues de I'Agencia Espanyola de
Proteccié de Dades. Consulta aquest

Autoritats de Proteccid de Dades europees.
Consulta aquest

Proteccid de Dades i Seguretat de la Informacio

NOTICIES

La AEPD publica noves guies en relacié a les Administracions
publiques:

1. ORIENTACIONS PER A TRACTAMENTS QUE IMPLIQUEN
COMUNICACIO DE DADES ENTRE ADMINISTRACIONS
PUBLIQUES DAVANT EL RISC DE BRETXES DE DADES
PERSONALS. L'objectiu d'aquest document és orientar als
responsables implicats en tractaments que inclouen
I'intercanvi de dades entre les Administracions Publiques.
Esta dirigit especificament a aquells tractaments que, per I'alt
volum de dades personals que soén tractats, i per la
interconnexid  permanent entre sistemes de les
Administracions Publiques, poden produir-se bretxes
massives de dades personals d'alt risc per als drets

fonamentals. Vid. guia en aquest enllac..

2. ORIENTACIONS SOBRE COOKIES | ANALITICA WEB EN
PORTALS DE LES ADMINISTRACIONS PUBLIQUES. L'objectiu
d'aquest document és informar sobre I'Us de cookies i
tecnologies similars en portals web d'Administracions
Publiques, en particular quan es tracta de I'Us de serveis
d'analitica web. El text analitza l'aplicabilitat de la LSSI i
normativa de proteccio de dades, aixi com les obligacions que
imposen al responsable, en funcié de la consideracid de servei
de la societat de la informacié i si hi ha tractament de dades
personals. També es presenten alguns casos tipus de serveis
de tercers habitualment utilitzats en pagines web
d'Administracions i les seues implicacions en relacié amb la
normativa analitzada. Finalment, es destaquen opcions per a
la utilitzacié de serveis d'analitica web que, configurats amb
les garanties adequades, no impliquen tractament de dades
personals i per tant no requereixen consentiment en pagines
d'Administracions Publiques que no tinguen la consideracié
de serveis de la societat de la informacié. Vid. guia en aquest

enllac.
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